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　　摘　要 :　本文根据可降级现场总线网系统及其应用领域的特点 ,提出把可用性与可靠性 (reliability)有机接合起

来对系统广义可靠性 (dependability)进行评估的方法 ,该方法建立在系统的性能级之上.
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Abstract :　This paper describes a dependability analysis algorithm for degradable fieldbus system. Our algorithm is valid for a

general problem model :The system contains several performances (each performance consists of several particular functions) ,and can

be at different performance at the beginning of work. In addition ,the system′s performance will be changed by some faults as it is

working. Finally ,the structure of system is scalability. In this paper ,reliability and availability are connected to evaluate the depend2
ability of system. Another difference between our algorithm with previous algorithms is that our algorithm is based on system perfor2
mances.
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1　引言
　　对于可维修系统 ,系统可靠性 (即广义可靠性 ,为与狭义

可靠性相区别称之为 dependability)在于可靠性 (即狭义可靠

性 ,称之为 reliability)、维修性 (maintainability)和可用性 (avail2
ability)三方面[1 ] .但人们谈及可靠性时 ,常常指的是可靠性

reliability.比如组合、Markov、启发式、Montecorlor[2 ]及 RMM等系

统可靠性评估方法 ,尽管它们采用的评价途径不一样 ,但它们

的主要目标都是根据系统的具体要求评估可靠性 reliability

(诸如计算失效度、平均无故障时间、系统寿命等一些表征可

靠性 reliability的数学特征量) .

随着科技的发展和进步 ,微处理器被嵌入到各种设备中

去 ,形成分布式控制系统 (DCS) .八十年代出现了现场网 (规

范化的DCS)的概念 ,九五年 ISP和WorldFIP两大组织合并 ,成

立了现场总线基金会 (简称 FF) ,致力于推出国际上单一的现

场总线网络标准.据 FF的定义 ,现场总线是连接智能现场设

备和自动控制化系统的数字式、双向传输、多分支结构的通信

网络标准. 其代表有 BITBUS、LONWORKS、CAN 及 MIL2STD2
1553B(简称 1553B总线) .现场总线具有传输抗干扰性强 ,精

度高和开放性等特点.

从系统的角度来看 ,现场总线系统有多个性能级 :故障的

不可完全避免性导致系统开工时可能处于不同的性能级上 ;

系统在任务剖面上也可能从一个性能级降到另一个性能级.

系统具有可伸缩性和裁剪性 [3 ] .很难单纯用可靠性 (reliability)

来表征系统的可靠性 (dependability) ,因为可靠性 (reliability)的

计算依赖于系统所处的运行剖面 ,而系统所处的运行剖面又

是由系统的可用性来决定的.另一方面 ,从系统的应用角度来

看 :现场总线系统常用于军备、航空和工控等重要领域.这些

领域对系统的可靠性要求至少包括 :系统在任一随机时间可

工作的概率以及系统在任务剖面中无故障工作的概率等二方

面的指标[4 ] .所以在现场总线系统中 ,可用性和可靠性都是不

可忽视的 ,且有紧密的联系.如前所述 ,已有的可靠性评估算

法大都重在 reliability的评估.基于此 ,本文提出一种把可用性

与可靠性有机结合起来 ,以评估系统可靠性的方法.该方法也

适于对可靠性进行评估.

2　定义

　　(1) Vi :系统结构树上的结点 , i = 0 , 1 , ⋯. Vi 按其在树上

的广度优先搜索顺序进行编号 ,即从树的第一层 (根)开始依

层从左至右对结点分别编号为 V0 , V1 , ⋯.为方便说明 ,文中

Vi 的另一种表示式为 vjVk ,即 Vj结点的第 k个孩子结点.二种

编号可通过一张表一一对应. Vd
i ( Ve

i )是 Vi 结点上的计算 (通

信)部份.
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　　(2) RVd
i 、RVe

i :是 Vi 计算、通信部分的可靠性 reliability. RΦ

| RΨ或 RΦ| ( RΨ∩Rβ)分别表示在 Ψ可靠或Ψ与β均可靠

的条件下Φ的可靠性 reliability.Φ、Ψ、β代表 Vd
i , Ve

i , Vi , ⋯(视

具体而定) .

(3) AVd
i 、AVe

i :是 Vi 计算、通信部分的可用性.

(4) Vi′:以 Vi 为根的树 (子系统 ,常用于完成某一功能) .

(5) S ( Vi , M) :代表系统结构树以 Vi 为根 ,有 M 个性能

级的可降级现场总线网系统.

S ( Vi , M)的性能集合 PREF ( Vi , M) = { V
i
Fj | V

i
Fj 代表 S

( Vi , M)的第 j级性能 , j = 1 , ⋯, M} ,其中 :

V
i
Fj = {为使 S ( Vi , M)能处于第 j级性能 , S ( Vi , M)中所

有必须有效的结点} .

Υ( V
i
Fj)为性能的级别 ,值越小 ,性能越好.

(6) D ( V′0) :系统 V′0的可靠性 (dependability) .

3　系统结构的描述

　　现场总线网系统主要采用主从式结构 ,见图 1.总线上 ,

有专门的接口 COMU板 (1553B的接口板为 MBI)用于将主机

与总线连接起来 ,见图中灰色小圈. COMU板是总线系统主要

的功能部件 ,物理层、数据链路层和传输层都是在其上实现

的.图 1中 C代表主控计算机 CCU ,它根据从孩子结点上收

集来的系统状态 ,向各孩子发送控制信息 ,控制系统工作.

CCU的孩子可以是终端结点 T或局部控制计算机 PCU (图 1

中用 P 代表 ,对于以它为根的子树而言 ,它就是子树的

CCU) . T直接用于执行任务 ,没有后继 ,PCU负责与它的父、

子交换控制信息 ,并协调管理其孩子的工作以完成特定的功

能. PCU的子孙可以是 T或 PCU ,系统结构树的叶子结点必为

T.

图 1　系统结构树

4　可降级现场总线网系统的可靠性( dependability)

　　建模假设 :

(1) 故障是独立的.

(2) 系统中各组件的修复只能在停机状态下进行.

(3) 系统中各组件是专用的.

(4) 系统的性能具有包含关系.即上一级性能失去某些

功能后 ,成为下级性能.

411　系统的逻辑关系及可靠性( dependability)计算

据现场总线的高可靠性 (1553B的误字率为 10 - 7) 、带宽

窄 (1553B上 ,每条消息最大为 32个字 ,最小为 1 个字)等特

点 ,对系统可靠性进行分析时 ,我们把通信部分 (总线传输介

质及 COMU板合在一起考虑)与计算部分 (CCU、T和 PCU)串

联在一起作为一个结点 Vi ( i = 0 ,1 , ⋯)进行研究 ,即图 1中的

椭圆.每一个 PCU子树 (或 CCU的孩子 T)为一个子功能.多

个子功能在父结点处组成大功能. CCU的子树数为系统功能

数.系统的每个性能都由一个或多个系统功能组成.系统的逻

辑关系见图 2.

图 2　系统的逻辑关系图

根据建模假设及系统的逻辑关系有 :

当 Vi 为 CCU时 :

Vi 的可用性 AVi = AVd
i ×AVe

i

Vi 的可靠性 RVi = RVd
i ×RVe

i | RVd
i = RVd

i ×RVe
i

当 Vi 为 PCU时 :

Vi 的可用性 AVi = AVd
i ×( AVe

i )
2

Vi 的可靠性RVi = RVe
i ×RVd

i | RVe
i ×RVe

i | RVe
i ∩RVd

i

= RVd
i ×( RVe

i )
2

当 Vi 为 T时 :

Vi 的可用性 AVi = AVd
i ×AVe

i

Vi 的可靠性 RVi = RVe
i ×RVd

i | RVe
i = RVe

i ×RVd
i

系统 S ( V0 , M)在不同时刻完全可能处于不同的运行剖

面 ,因此在进行可靠性 reliability计算时必须穷尽其所有的潜

在的运行剖面.由于在系统 S ( V0 , M)中性能级与运行剖面一

一对应 ,所以系统在某一时刻处于某一运行剖面的概率可以

用其可用性来表征.令 AV0
Fi 与 RV0

Fi 为系统 S ( V0 , M)的第V0

Fi级性能的可用性及可靠性 reliability.于是 :

D ( V′0) = ∑
M

i =1

AV
0

Fi ×RV
0

Fi (1)

不妨设V
0

Fi = { V0 , V
0

V′1 , V
0

V′2 , ⋯, V
0

V′Ii } , 1≤i , Ii ≤M ,下面

分别计算 AV
0

Fi 及 RV
0

Fi .

412　AV
0

Fi 的计算

　　　AV
0

Fi = AV
0
×AV

0
V′1×AV

0
V′2 ×⋯×AV

0
V′Ii

= AV0
×AV′1×AV′2×⋯×AV′Ii (2)

这里 V′1 , V′2 , ⋯ , V′Ii仍然是 S 类系统 ,不妨设 V′j 为 S

( Vj , W) ,1≤j≤Ii ,即 PREF( Vj , W) = { V
j
F1 , V

j
F2 , ⋯, V

j
Fw } ,下

面计算 AVj ,令 :

V
j
Fi = { Vj , V

j
V′1 , V

j
V′2 , ⋯, V

j
V′Ji} ,这里 J 不超过 Vj 的孩子
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数且 1≤i≤W ,则 :

AV
j
Fi = AV

j
×AV

j
V′1×AV

j
V′2×⋯×AV

j
V′Ji

这里V
j
V′1 , V

j
V′2 , ⋯ , V

j
V′Ji仍然是 S 类系统 ,其可用性计

算类似上述步骤 ,单结点的可用性见 4. 1.因此经过简单的递

归运算就能很容易计算出 AV
0

Fi ,此过程适于编程实现.

413　RV0
Fi 的计算

当系统处于 V
0

Fi 性能级时 ,其性能可降级区间为 [ V
0

Fi + 1 , V
0

FM ].不妨设系统由于 V
0

V′1 , V
0

V′2 , ⋯, V
0

V′k 失败而降

级至V
0

Fk , k属于[ i + 1 , M ] ,所以 RV
0

Fi 应为 :

RV
0

Fi = RV0 (∏
Ii

j =1

RV
0
V′j| RV0 + ∑

M

k = i +1

(∏
k

j =1

(1 - RV0 V′j| RV0)

·∏
Ii

j = k+1

RV
0
V′j| RV0) ) = RV0 (∏

Ii

j =1

RV
0
V′j

+ ∑
M

k = i +1

(∏
k

j =1

(1 - RV
0
V′j) ∏

Ii

j = k+1

RV
0
V′j) ) (3)

V
0
V′1 , V

0
V′2 , ⋯, V

0
V′Ii分别属于 S 类 ,其可靠性的计算可

参考 4. 2的步骤 ,根据各自的性能级进行相似计算即可 ,单结

点可靠性的计算见 4. 1.经过递归计算 ,可算出 RV
0

Fi ,此过程

适于编程实现.

把式 (2)与 (3)代入公式 (1)就可求得整个系统的可靠性.

5　算法比较

　　算法 (文献[5 ])评估的目标系统与本算法评估的目标系

统在结构上较为类似 ,不同之处仅在于前者有冗余部件但系

统不能降级 ,后者正好与之相反 ,所以选择它与本算法进行比

较。考虑到上述区别及文献 [5 ]算法只计算了系统可靠性等

情况 ,为了公平比较 ,设文献[5 ]算法中冗余部件数参数为 0 ,

而本算法中令系统性能级数参数为 1 ,且设待评系统只含三

层 (即 CCU、PCU和 T三层 ,因文献[5 ]算法只能对三层内的系

统进行评估) .根据文献[5 ]算法中的例子 ,设计了三个侍评系

统 ,然后用文献 [5 ]算法和本算法分别对它们进行可靠性评

估 ,结果如下 :

表 1　系统可靠性评估表

i m i ni l i Rti Rpi Rci R1 R2

1 3 2 6 01995 01975 01961 01887 01887

2 2 4 8 01999 01985 01974 01910 01910

3 4 1 4 01985 01975 01982 01901 01901

　　其中 i为待评系统序号 ; ni、mi分别代表系统 i中 PCU和

每个 PCU下 T的个数 ; li 代表为确保系统 i 能正常工作的有

效 T的个数 ,表 1中其值的设置正好消除冗余问题 ; Rci、Rpi和

Rti分别代表系统 i中 CCU、PCU和 T的可靠性 ; R1和 R2则分

别代表文献[5 ]算法和本算法的评估结果.从表 1可看出两算

法的评估结果是一致的.由于文献 [5 ]算法没有涉及可用性 ,

所以不能在可用性方面对两算法进行直观比较 ,但把可用性

与可靠性 reliability结合起来是可降级系统及其应用的特点所

需要的.此外本算法的评估系统可以是结构可伸缩、可裁剪的

可降级系统且不必局限于三层之内 ,算法还具有对可靠性进

行评估的功能 ,与文献[5 ]算法相比更具有通用性.

6　结束语

　　根据系统结构及其应用领域的特点 ,本文提出了一种建

立在系统性能级之上且把可用性与可靠性有机结合起来 ,对

可降级现场网系统的可靠性进行评价的算法 ,该算法也适用

于对系统可靠性进行评估.一些要求较高的现场总线系统常

常采用结点镜像、网络备份等冗余措施 ,以备部件出错时系统

重构.下一步将对此类系统的可靠性评估进行研究.
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